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Datenschutzaufsichtsbehordliches Verfahren
Abschlielende Beantwortung

1) Ihre Beschwerde vom 19. November 2021

2) Meine Stattgabe lhrer Beschwerde vom 15. Marz 2023
3) Ihr Schreiben vom 19. Marz 2023

Sehr geehrter Herr Lindenberg,

mit Schreiben vom 19. November 2021 erhoben Sie eine datenschutzrechtliche Beschwer-
de gegen die DHL Paket GmbH (DHL). Ihre Beschwerde betraf den E-Mail-Versand, den die
Nutzer eines Online-Formulars der DHL initiieren konnten: Die von DHL versandten E-Mails
wurden unverschlisselt ibermittelt, wenn der empfangende Mailserver angab, keine Ver-
schliisselung zu unterstiitzen. Die Moglichkeit des unverschliisselten Versands habe ich als
Verstolk gegen Art. 32 DSGVO gewertet und lhrer Beschwerde stattgegeben. DHL hat nach
eigenen Angaben den unverschliisselten Versand von E-Mails eingestellt. Uber diese Um-
stellung bei DHL und liber meine Stattgabe habe ich Sie mit Schreiben vom 15. Marz 2023
informiert.

Mit Schreiben vom 19. Marz 2023 teilten Sie mir mit, dass Sie den Mailversand bei DHL er-
neut geprift hatten und weiterhin E-Mails unverschlisselt tibermittelt wiirden. Sie be-
zeichneten |hr Schreiben als ,,Anschlussbeschwerde®. Da Sie zusatzlich Logdateien liber-
mittelten, um Datenschutzverstofie des urspriinglich beschwerten Gegenstandes zu bele-
gen, habe ich Ihr Schreiben zum Anlass genommen, den bereits gepriiften Sachverhalt
erneut zu untersuchen. Diese Priifung erfolgte im Rahmen Ihrer urspriinglichen Beschwer-
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de, auch das nun vorliegende Ergebnis bezieht sich auf meine o. g. Stattgabe Ihrer Be-
schwerde.

Meine Auswertung lhrer am 19. Mérz 2023 libermittelten Logdateien ergab, dass DHL auch
nach der Neukonfiguration weiterhin teilweise unverschliisselte E-Mails versendet:

Der Mailserver von DHL versucht zunachst eine Transportverschliisselung mit dem emp-
fangenden Mailserver auszuhandeln. Gelingt dies, wird die angekiindigte Nachricht trans-
portverschlisselt libermittelt. Diese E-Mails enthalten u. U. personenbezogene Daten wie
Adressen von Absendern oder Empfangern eines Paketes, Telefonnummern zur Kontakt-
aufnahme etc. Die Notwendigkeit einer Transportverschliisselung bei der Ubermittlung
dieser Daten ist unstrittig.

Gelingt es den beiden Servern jedoch nicht, sich auf eine Transportverschliisselung zu ei-
nigen, wird eine anderslautende E-Mail unverschliisselt iibermittelt. Diese E-Mail enthilt
neben der E-Mail-Adresse und einer Vorgangsnummer nur noch einen Standard-
Textbaustein ohne weitere personenbezogene Daten. Ich bewerte eine unverschliisselte
Ubermittlung in dieser konkreten Situation als datenschutzrechtlich unproblematisch: Die
Datenschutzkonferenz schlieft in ihrer Orientierungshilfe E-Mail® einen unverschliisselten
E-Mailversand nicht aus, wenn das Risiko fiir die Rechte und Freiheiten betroffener natiirli-
cher Personen gering ist. In der hier vorliegenden Situation ist das Risiko auch bei der un-
verschlisselten Ubermittlung von E-Mail-Adresse und Vorgangsnummer regelmaRig als
gering zu bewerten. Dies habe ich Ihnen mit Schreiben vom 25. Juli 2023 mitgeteilt.

Mit Schreiben vom 12. August 2023 teilen Sie mir mit, dass die Stellungnahme der Verant-
wortlichen eine andere Konfiguration ihrer Server beschreibt: Lt. dieser Stellungnahme
wiirden gar keine E-Mails mehr verschickt, wenn zw15chen den Mailservern keine Trans-
portverschliisselung ausgehandelt werden kann.

Beide Varianten der Serverkonfiguration sind datenschutzrechtlich nicht zu beanstanden.
Eine weitergehende Untersuchung, welche Serverkonfiguration nun tatsichlich vorliegt,
ist nicht angemessen. Das Untersuchungsergebnis hatte keinen Einfluss auf das Ergebnis
lhrer Beschwerde. Da beide Konfigurationen nicht zu beanstanden sind, ergébe sich auch
keine Notwendigkeit, um bei der Verantwortlichen auf einen datenschutzkonformen Zu-
stand hinzuwirken. Hiermit schlieRe ich das Beschwerdeverfahren ab.

! Orientierungshilfe der Datenschutzkonferenz vom 27. Maij 2021 (Stand: 16. Juni 2021) ,MaRnahmen zum
Schutz personenbezogener Daten bei der Ubermittlung per E-Mail*
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Im Laufe unserer Kommunikation haben Sie weitere Fragen gestellt, auf die ich hier kurz
abschlieBend eingehen mochte:

1) Sie fiihren an, dass auch die Umstiande der Kommunikation schutzbediirftig seien und
aus diesem Grund eine Transportverschliisselung notwendig sei.

Hierzu teile ich Ihnen mit:

In meine Risikobewertung des konkreten Sachverhaltes ist auch dieser Aspekt eingeflos-
sen. In der hier vorliegenden Situation handelt es sich um die Kommunikation mit einem
reichweitenstarken deutschen Postdienstleister. Eine eventuelle Offenlegung dieses Um-
standes im Zusammenhang mit der E-Mail-Adresse und einer Vorgangsnummer erhdht das
Risiko nichtin dem-MafRe, dass eine Zuordnung in einenanderen Risikobereich erfolgen—.-
musste. :

2) Sie zitieren aus Abschnitt 3.1 der Orientierungshilfe E-Mail': ,Zum Schutz der Vertraulich-
keit und Integritdt der verarbeiteten personenbezogenen Daten miissen 6ffentliche E-Mail-
Diensteanbieter die Anforderungen der TR 03108-1 des Bundesamts fiir Sicherheit in der In-
formationstechnik (BSI) einhalten.“ Sie erganzen, ,dass die Deutsche Post DHL kein 6ffentli-
cher E-Mail-Dienstanbieter ist“, fordern aber dennoch, dass sich die verantwortliche Stelle
an die technische Richtlinie halten moge.

Hierzu teile ich lhnen mit:

Auf Grund der Tatsache, dass die verantwortliche Stelle kein E-Mail-Serviceprovider ist,
sind die Anforderungen der TR 03108-1 fiir die Verantwortliche nicht verpflichtend. Dies
hat zur Folge, dass entsprechende aufsichtsbehérdliche MaRnahmen nicht ergriffen wer-
den konnen.

3) Sie fiihren als Argument fiir die Notwendigkeit der Transportverschliisselung das Urteil
19 U 83/22%2 des OLG Karlsruhe vom 27.07.2023 an.

Hierzu teile ich Ihnen folgendes mit:

Die Entscheidung des OLG Karlsruhe und ihre Begriindung sind fiir den vorliegenden Sach-
verhalt nicht relevant. Das Urteil scheint im Ubrigen auch eher gegen die Notwendigkeit
einer Transportverschlisselung zu votieren.

4) Sie erkundigen sich, warum ich im Rahmen eines Verwaltungsverfahrens zunéchst das
Einverstindnis der verantwortlichen Stelle einhole, bevor ich Ihnen den Schriftverkehr
Ubermittle.

Dazu teile ich IThnen folgendes mit:

2 |hre Quellenangabe: https://rsw.beck.de/aktuell/daily/meldung/detail/olg-karlsruhe-haendler-
mailaccount-gehackt--unternehmer-muss-doppelt-fuer-auto-zahlen
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Mogliche Einschrénkungen bei der Akteneinsicht ergeben sich aus § 29 Verwaltungsverfah-
rensgesetz (VwWVfG); gemaR § 29 Abs. 2 VWVfG miissen die berechtigten Interessen der Be-
teiligten beriicksichtigt werden. Bevor ich Dokumente an Sie ibermittle, gebe ich der ver-
antwortlichen Stelle Gelegenheit, etwaige Geheimhaltungsbediirfnisse zu prifen und mir
gegenuber begriindet geltend zu machen. Davon hat die verantwortliche Stelle in diesem
Fall keinen Gebrauch gemacht. Lediglich die personenbezogenen Daten der am Schriftver-
kehr beteiligten Personen wurden geschwirzt.

Ich betrachte auch die nach der Stattgabe Ihrer Beschwerde noch aufgeworfenen Fragen
damit als ausreichend beantwortet.

Mit freundlichen GriiRen
Im Auftrag
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